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REF.: Deja sin efecto Resolucién Exenta N° 015/2492, de
fecha 13 de octubre de 2011, de la Vicepresidenta
Ejecutiva de la Junta Nacional de Jardines Infantiles, que
“pAprueba politicas especificas de seguridad de la
informacién”; y aprueba Manual de Politicas Especificas
de seguridad de la Informacidn.

RESOLUCION EXENTA N° 015/

-

saNTIAGO, - 3 ENE 2010
VISTOS:

1°) la Ley N° 17.301, de 1970, del Ministerio de
Educacién, que “Crea Corporacién Denominada Junta Nacional de Jardines Infantiles”; 2°) la Ley N° 19.628,
de 1999, def Ministerio Secretaria General de la Presidencia, que trata “Sobre proteccidn de la vida privada”;
3.) la Ley N°® 20,2835, de 2008, del Ministerio Secretaria General de la Presidencia; 4.) el Decreto Supremo N°
1.574, de 1971, del Ministerio de Educacion, que “Aprueba Reglamento de la Ley 17.301, que Crea la Junta
Nacional de Jardines Infantiles”; 5°) el Decreto Supremo N° 83, de 2004, del Ministerio Secretaria General de
la Presidencia, que “Aprueba norma técnica para los drganos de la administracidn del Estado sobre
seguridad y confidencialidad de los documentos electrénicos”; 6°) el Decreto Supremo N° 156, de 2014, del
Ministerio de Educacién, que “Designa en forma transitoria y provisional a dofia Desirée Ldpez de Maturana
como Vicepresidenta Ejecutiva de la Junta Nacional de Jardines Infantiles”; 7°) Ia Resolucién Exenta N°
015/2492, de 13 de octubre de 2011, de la Vicepresidenta Ejecutiva de la Junta Nacional de Jardines
Infantiles, que “Aprueba politicas especificas de seguridad de la informacidn”; 8°) la Resolucién N° 1600, de
2008, de la Contraloria General de la Republica, y demds antecedentes tenidos a la vista.

CONSIDERANDO:

1. Que, mediante Resolucién Exenta N° 015/803, de fecha
23 de marzo de 2011, de la Vicepresidenta Ejecutiva de este Servicio, se aprobd la Politica General de la
Seguridad de la Informacién para [a Junta Nacional de Jardines Infantiles.

2. Que, tal politica requiere el sefialamiento de normas
particulares relativas, entre otras a la seguridad organizativa, a la seguridad légica, a la seguridad fisica y a
los aspectos juridicos, en manejo de la informacidn.

3. Que, debido a lo sefialado en el considerando anterior,
mediante Resolucién Exenta N° 015/2492, de 13 de octubre de 2011, de la Vicepresidenta Ejecutiva de esta
Institucién, se aprobd un Manual de Politicas Especificas de Seguridad de la Informacién.

4. Que, a través de Memorandum N° 015/77, de fecha 20
de junio de 2014, de la Directora del Departamento de Informdtica (TyP), se solicita dejar sin efecto la
Resolucidn Exenta N° 015/2492, individualizada en el considerando que antecede, y aprobar un nuevo
Manual de Politicas Especificas de Seguridad de la Informacion, debido a la necesidad de la actualizacion del
mismo.

5. Que, es necesario dictar el correspondiente acto
administrativo, mediante el cual se aprueba el “Manual de Politicas Especificas de Seguridad de la
informacion”, de la Junta Nacional de Jardines Infantiles.

RESUELVO

1.- APRUEBASE el siguiente Manual de Politicas Especificas
de Seguridad de la Informacidn:

Junte Nacional de Jardines Infantlles

Marchant Pereira N* 726, Providencia
. Fono (56-2) 654 50 00

www. junii.cl
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OBJETIVO

E manudl de politicas especificas de seguridad de la informacidn tiene como objetivo
enfregar la informacion necesaria para gue los funcionarios y funcionarias de la JUNJI
puedan cumplir con la politica de seguridad de la informacidn institucional. La seguridad de
la informacion tiene como objefivo velar por la disponibilidad, confidencialidad e integridad
de la informacion institucional v ia de los niftos v familias que mantiene, dando también,
conformidad con las normativas v leyes aplicables.

ALCANCE

Este manual estd orientado a todas las funcionarias y funcionarios de la Institucidn, asi como
a personas externas a la institucidon que fienen accese a los datos y recursos de la institucion.
Este documento contiene los iineamientos y procedimientos para dar cumplimiento a la
politica de seguridad de la informacion.

TERMINOLOGIA

Informacién: “Datos que poseen significado”. {ISO 9000:2005). “La informacién es un activo
que, como ofros activos importantes del negocio, es esencial ol negocio de la organizacidn
¥ €n consecuencia necesita ser protegido adecuadamente”. (ISO/IEC 27000:2009)

Pilares de la $Seguridad de la Informacién: La seguridad de la informacidn se sustenta en tres
pilares fundamentales.

Disponibilidad: Es el afributo de la informacion que indica que ésia se encontrard en
condiciones de ser utilizada por los usuarios autorizados, pudiendo acceder a las
aplicaciones y sistemas cuando lo requieran para utilizar 1o informacién apropiada al
desempenar sus funciones.

Confidencialidad: Es el atributo de la informacidén, que establece que ésta se
encontrard protegida de usuarios ne autorizados.

Integridad: Es el afributo de la informacidn que permite entender que ésta se
encuentra completa, actudlizada y es verds, sin modificaciones inapropiadas o
corrupcion.

Proceso: Es un conjunto de actividades coordinadas vy organizadas gue se realizan con un
fin determinado.

Activos de Informacién: Corresponden o todos aquellos elementos relevantes en o
produccién, emision, almacenamiento, comunicacion, visualizacion y recuperacién de
informacidn de valor para la institucion.

Comité de Sequridad de la Informacién: Es un cuerpo integrado por representantes de todas
tas dreas sustantivas del Organismo, destinado a garantizar compromiso de las autoridades
con las iniciativas de seguridad de la informacion.

Seguridad de la Informacion: Preservacion de la confidenciclidad, la integridad v o
disponibilidad de la informacion. Postura institucional a través de la cual se busca proteger
los conocimientos que mantiene el Servicio, en el desempenio de sus funciones, mediante la
gestion de dicha informacion, particularmente sus comunicaciones, bases de datos y actos
administrativos, con el propdsito de asegurar la continuidad de los procesos institucionales.

Evento de seguridad de la informacién: “ocurrencia identificada de un estado

J

sistema, servicio o red que indica una posible violacion de la politica de segurid
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informacién o la falla de salvaguardas, o una sifuacion previamente desconocida que
pueda ser pertinente a la seguridad” (NCh-ISO 27002).

Incidente de seguridad de la infformacién: “un evento 0 una serie de eventos de seguridad
de la informacidn no deseados o inesperados que tienen una probabilidad significativa de
comprometer las operaciones de negocio y de amenazar la seguridad de la informacion”
(NCh-ISO 27002).

Debilidad de seguridad de la informacidn: Es una condicion o caracteristica institucional que
permitiria, eventualmente, la ocurrencia de un incidente de seguridad de la informacion.

Norma Chilena Oficial ISO 27002 (NCh-ISO 27002): Norma chilena que corresponde con la
norma intermacional ISO/IEC 27002 que confiene el cédigo de précticas para la gestidn de
seguridad de la informacion. La serie de normas ISO/IEC 27000 contiene las mejores
praciicas recomendadas en seguridad de la informacién en el contexto de un sistema de
gestidn de seguridad de [a informacién (SGSI).

Sistemas: Se refiere a los sistemas informdticos © metodoldgicos gue utiliza la institucidn para
procesar la informacion. Estos sistemas pueden ser solo de uso intermo, o también de uso
externo, que incluye a los usuarios/clientes/beneficiarios u otros organismos publicos v
privados.

Infraestructura: Es la base fisica que soporta sistemas, equipamiento y la informacién en si.
Incluye edificios, salas, cableado, muebles, contenedores, bodegas, y otros.

4. DOCUMENTOS APLICABLES O RELACIONADOS

Politica de Seguridad de la Informacion.

Politica Especifica Control de Acceso.

Politica Especifica Continvidad de Negocio.

Manual de Operaciones

Decreto Supremo n° 83 de 2004

Norma internacional ISO/IEC 27000

Ley 19.628, de 1999, sobre proteccion de datos de cardcter personal
Ley 20.285, de 2008, sobre accese a la informacion publica
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INTRODUCCION

La Junta Nacional de Jardines Infantiles tiene como misién entregar Educacién Parvularia de
calidad preferentemente a nifios y nifias en situaciéon de vulnerabilidad social para contribuir
con el desarrollo educativo integral de la primera infancia. Para esto, y considerando que se
trata de una entidad pubiica, la informacidn siempre ha sido un activo de gran valor para la
institucion, en cuanto es la base para gestionar recursos, identificar necesidades y entregar
conocimiento y comunicacion a los funcionarios, los pérvulos/as, sus familias v otfras
entidades externas.

Considerando la diversidad de informacidon critica en JUNJI, como los datos de los
funcicnarios, sus remuneraciones, datos de jardines propios v operados por terceros, datos
de presupuesto institucional v su contabilidad, datos secretos como sumarios, datos
protegidos como la informacion del pdrvulo v sus familias, es que se vuelve sumamente
relevante proteger toda la informacidn institucional. Es por esto que el estado ha resuelto
generar un sistema de seguridad de la informacién en todas las instituciones publicas.

Este sistema de seguridad de la informacién se puede definir como un conjunto de politicas,
procedimientos, y mecanismos que eviien el dafio, Ia pérdida v la fuga de la informacion
institucionat y de la informacidn que emite o utiliza desde o hacia enfidades externas.

La seguridad de la informacion no es un asunto que solo implique informdética, ya que
también involucra en gran medida a la alta direccion, el dreq juridica, recursos humanos,
recursos fisicos y financieros v a todos y cada unec de las personas que se desempenan en la
institucion ya que todos tenemos algin grado de acceso a esta.

POLITICA DE SEGURIDAD DE LA INFORMACION

La polifica de seguridad de Ia informacion es la directriz principal de la crganizacién, debe
estar alineada con la misidén y los objetivos de la institucidon v cuciquier otfra politico,
procedimiento o mecanismo implementado en JUNJI deben estar alineados con esta. Esta
politica, come cualquier ofra, debe ser conocida por todas Ias personas gue pertenecen ©
trabajan con JUNJL.

Los elementos principales de la politica de seguridad de la informacidn se describen a
confinuacion

DECLARACION INSTITUCIONAL

La Junta Nacional de Jardines Infantiles expresa su compromiso con la gestion de la
Seguridad de la Informacién, entendiendo que este mecanismo asegurard una correcta
continvidlad del Servicio, permitiendo cumplir en fodo momento los objetives institucionales.
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6.2. PRINCIPIOS RECTORES DE LA SEGURIDAD DE LA INFORMACION

1. B desafio institucional es proteger la informacidn del Servicic confra amenazas que
atentan contra el valor, la imagen vy la continuidad institucional mediante el resguardo y
adminisfracion de los activos de informacion.

2. Para ello la JUNJI reconoce la necssidad de establecer una cultura institucional
concientizando, formando v capacitando a todos y todas los/las funcionarios/as en las
materias de seguridad de la informacion.

3. ldentificar las vulnerabilidades v amenazas asociadas d los activos de informacidn con el
procedimientc de gesfion de rigsgos institucional.

4. Establecer directrices especificas y procedimientos que permitan profeger la infegridad,
disponibilidad y confidencialidad de los activos de informacidn de las amenczos y
vulnerabilidades internas y externas.

5. Establecer los mecanismos necesarios para centrolar la implementacién de politicas,
procedimientos vy planes de seguridad de la informacidn.

6. Establecer directrices especificas vy planes que permitan recuperar v restaurar los actlivos
de informacién que sufrieron clgin incidente, garantizando el nivel apropiado de
disponibilidad de servicios y procesos.

7. Cumplir con las normativas legales, reguiatorias, contractuales y fécnicas en temas de
seguridad de la informacion.

8. Hacer efectiva la responsabilidad administrativa de los funcionarios que violen la politica
de seguridad de la informacion y/o la normativa asociada.

6.3. COMITE DE SEGURIDAD DE LA INFORMACION

La/El Vicepresidenta conforma, mediante resolucién, al Comité de Seguridad de la
Informacidn. Su rol clave es gestionar la politica de seguridad de la informacidn, reuniendo
la representacidén y presencia de los distintos departamentos v unidades de la JUNJIL. Sus
tareas especificas son:

+ Proponer estrategias y soluciones especificas para el establecimiente de los
controles necesarios para implementar Ias polificas de seguridad establecidas y
la debida solucion de las situaciones de riesgos detectadas.

» Evaluar la efectividad de la implementacion de procedimientos especificos v
estandares que se desprenden de las politicas de seguridad de [a informacion.

« Arbifrar conflicios en materia de seguridad de la informacién y los riesgos
ascciados, y proponer soluciones.

+  Coordinar su actuar con los Comités de Calidad y de Riesgos de la Institucién,
para mantener alineadas las estrategias comunes de gestién.,

*  Reportar, en conjunto con el Encargade de Seguridad, a la jefatura del Servicio,
respecto de oportunidades de mejora en la Gestion de la Seguridad de la
Informacion, asi como de los incidentes relevanies y su posible solucidn.

FISCALIA
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7. BASES NORMATIVAS Y JURIDICAS

H decreto supremo nimero 83 del 2004 es el rﬁorco tegal gque impone el desarrcllo de un SSI.
Este se basa técnicamente en la norma chilena NCh2777 la cuadl es derogada por |d nueva
NCh27002. (MINSEGPRES}

Et 2010, 2011 y 2012 a nuestro servicio se incorpora €l PMG-8SI el cual busca implementar un
sisterna basado en los controles de la NCh27002, para apoyar al cumplimiente del DS n°83.
La familia de normas internacionales ISO/IEC 27000 presentan un sistema de gestion de la
seguridad de la informacion.

Bl estafuto administrativo también hace referencia a los aspectos de seguridad de la
informacién, como en el arficulo 61, punto h: “Guardar secreto en los asuntos que revistan el
carGcter de reservados en virtud de la ley, del reglamento, de su naturaleza o por
instrucciones especiales”.

Laley 19.628, de 1999 sobre proteccién de datos de cardcter personal que dispone sobre el
fratamiente de los datos de cardcter personal en registros © bances de datos por
organismos publicos o por particuiares.

La Ley 20.285, de 2008, sobre acceso a la informacion publica

POLITICAS ESPECIFICAS

El objetivo de este capitulo es proporcionar la informacién necesaria a los usuarios/as y
funcionarios/as de la Junta Nacional de Jardines Infantiles, relativas o las normas vy
mecanismos que deben cumplir y utilizar para dar cumplimiento a la politica de seguridad
de la informacioén.

8.1. POLITICAS PARA TODO FUNCIONARIO/A JUNJI Y PERSONAS EXTERNAS

1. Todo funcionario de informarse sobre los tfemas de seguridad de infformacién dentro
de las funcicnes de su carge vy toda ofra informacién institucional a la cual fienen
acceso, por ejemplo:

a) Los funcicnarics deben leer el estatuto administrativo. Contiene los derechos y
deberes scbre Ila informacidn confidencial, personal vy sumarios
administrativos, entre ofres.

b) Lo ley 19.628 frata sobre proteccion de datos de cardcter personal.
c) Laley 17.336 trata sobre propiedad infelectual y derecho de qutor.

2. La informacién insfitucional procesada, manipulada o amacenada por el/la
funcionario/a es propiedad exclusiva de la Junta Nacional de Jardines Infantiles.

a) Los datos de cormrreo electrénico u ofrg informacidn protegida por datos de
acceso puede ser accesada por terceros solo en el caso de un sumario
administrativo 0 que una auteridad juridica asi lo dictamine.

b] Ningln funcicnaric debe entregar informacién institucional a terceros. El
intercambio de informacidn con terceros debe estar institucionalmente
formalizada mediante una solicitud de acceso o informacion publica o
mediante un convenio firmado por la alta direccidn.
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d)

Para la informacidén en papel y/o documentos electronicos siga los
procedimientos de gestion documental establecidos en la unidad en que se
desempefia.

Los servicios de la red de datos institucional son de exclusivo uso institucional y para
dar respuesta a los distintos procesos administrativos de las distintas dreas de negocio
de la JUNJL

a)

b)

e)

Queda expresamente prohibido utilizar estos recursos para fines distintos al
mencionado, esto incluye, por ejemplo, guardar ¢ consumir contenido
multimedia, utilizar redes sociales, llamadas telefonicas inapropiadas,
descargar vy compartir contenido que no comresponda a las funciones
institucionales.

El Comité de Seguridad de la Informacion, se reserva el derecho de
monitorear el uso de la red del usuario, pudiendo fimitar el acceso de este
usuario a estos recurses.

H acceso a internet se encuenira limifado para evitar que los usuarios
accedan accidentaimente ¢ contenide petjudicial para ia seguridad de la
informacion. §i el usuario encuentra que este filtro no permite desempenar las
tareas que le corresponden a su funcidn institucional, debg comunicarse con
el encargado de Redes de informdiica para comunicarselo. En caso de que
el encargado de Redes de informdtica ideniifique que este acceso es
potencialmente perjudicial, debe derivarse el caso al comité de seguridad
de la informacion para su resolucidn.

Los funcionarios de la unidad de comunicacion, el jefe/a de gabinete, los
Directores/as Regionales, y la/el vicepresidenia/e gjecutiva/o podrén tener
acceso internet a contenido multimedia, redes sociales y similares. Cualquier
otro caso debe ser revisado vy resuelto por el comité de seguridad de la
informacién.

La conexidon de dispositivos personales a la red de datos sclo debe ser con el
objeto de apoyar fas funciones institucionales.

La red eléctrica es ef sustento de la red de datos y servicios de informacién
instifucionales.

a)

o)

<)

d)

No ufilice hervidores eléctricos, maguinas de café, tostadoras, homos vy
similares en la oficing.

No utilice calefaccion ni ventilaciéon electrica personal o no autorizada en la
oficing.

Cuide el cobleado eléctrico vy enchufes con el fin de evitar cortocircuitos.

No recargue la red eléctica uliizande alargadores y mdltiples {zapatfilla
eléctrica).

5. El acceso alared de datos institucional se otorga de forma a cada administrativo de
JUNJI en donde se identifica de forma Unica e inequivoca. Los datos de acceso
(usuario v confrasefia) son de use personal e Iintransferible, por 6 que cualquier
accidn registrada bajo su nombre no podrd ser negada ni repudiada.

Los datos de acceso {usvario y contrasena) son de uso personal e infransferible. La

contfrasena y los mecanismos asociados a estas deben cumplir:

a)

Cuando a un usuario se le otorga una cuenta esta fiene una ¢co

inicial, la cual debe cambiarse iInmediatamente.

FIscaLia
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o)

e)

Ningun funcionario de informdtica fiene acceso a las contrasenias de usuario
yva que estas se amacenan de forma encriptada. Si olvidd su contrasefia,
debe solicitar su restablecimiento de forma escrita a
soporte informatica@junji.cl, o al administrador del sistema que corresponda.
Luego debe cambiarse inmediatamente.

Cuando deje un rol en un sistema de informacién pida que revoquen sus
privilegios de acceso. Nadie puede enfrar con ellos en su ausencia.

Si guarda sus contrasefias en papel gudrdelo bdjo llave. Si guarda sus
confrasefas en un documento digital cercidrese que solo usted tiene acceso
al archivo. No escriba las contrasefias en post-it o similares.

No establecer contrasefas simples relacionadas con alguna caracteristica de
suU persona o relacionado con su vida ¢ la de parientes, como nombres de
hijos 0 mascotas u otros parientes, direccién o nimero de vivienda, idolos,
palabras relacionadas con hobbies, deportes, fechas de cumpleanos o
alguna ofra fecha importante.

No use palabras simples que puedan gparecer en un diccionario (lodos los
idiomas).

No ufilice las mismas conirasefias que ufiliza en servicios externos o JUNJL
Como la de correo electrdnico personal ¢ redes sociales.

No utilice contrasefias numéricas simples y/o repetitivas ni enumeraciones
como: 1234, 123456, 0000, 000000, 1111, 111111, 4321, 654321, 7777, 777777,
abcd, abcde, gwer, gwerly, asdf, asdfgh, zxcv, zxcvbn, poiu, poiuyt, kih,
lkjhgf, Alki, mnby, mnbvex, agicu, uoieq, Zyxw, Zyxwvuy, efc.

No utilice frases de uso comun, significativas, nombre del servicio o sistema, ©
con letras cambiadas con nimeros como: micontrasefia, mi contrasena,
loveyou, 1 love you, te auiero, tequiero, confr@sei@, cOnt4s3A@, p@sswird,
3qul3rt, 13 qul130, buenos dias. buenas noches, abrete sésamo, dbrete
sésamo, enira, clave, dbrete, computador, abaco, sigfe, facebook, mhh,
recursos humanos, SisTrans, soy el mejor, t& odio, feodio, ihateyou, ihate you,
dios me ama, diosmeama, Windows, computador, Windows 7, comrreo
electrénico, correo, email, JUNJI, jardines infanfiles, jardinesinfantiles,
Jardininfantil, emailiunji, emailjunii, correc junji, red junji, etec.

Una contrasefia apropiada combina letras mayUlsculas, minusculas, nimeros
y signos vy tiene al menos é caracteres. Ejemplos de contrasefas apropiadas
son "0s540.1ém-8", "wyqg_55.g8L", etc.

El servicio de correo elecironico de la Junta Nacional de Jardines Infantiles es-un
servicio institucional, el cual se presta « los funcionarios/as vy servidores a honorarios
- creados como usuarios de la red. El objetivo del correo institucional es ser un medio
de comunicacién oficial elecirdnico. Se debe hacer uso de él seglin su objetivo v
acatando todas las disposiciones de seguridad disehadas para su utilizacidn y evitar
el uso o infroduccién de soffware malicioso a la red institucional.

a)

o)

No se crearén cuentas de comeo genéricas, sin previa consulia y resolucion
del Comité de Seguridad de la Informacion.

H usuario ser@ responsable de cualgquier informacion que sea enviada o
fravés de su cuenta de correo institucional, la Unica excepcion serdn hechos
comprobables de viclaciones de seguridad elecirénica.

Fiscaila C/Z

/
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c) B Comité de Seguridad de la Informocion, se reserva el derecho de
monitorear las cuentas de usuarios, que presenten un comporiamiento que,
eventualmente, ofecte la seguridad de la red insfitucional.

8. la seguridad de los actlivos de informacién, como computadores, documentos en
papel, dispositives méviles, muebles con documenios y equipos, son de
responsabilidad de su usuario, pere tfambién fode funcionario debe velar por ka
seguridad de los activos de su entorne.

a) Para dar resguardo a la informacion digital no sistematizada se aconseja
uillizar las “carpetas compartidas” que oforga el departamento de
informdtica. ya que se respaldan una vez a la semana. Para mds seguridad,
mantener copias en la “carpeta compartida” v en el almacenamiento local
del equipo (disco duro del computador).

b} Cuando un funcionaric entrega un computador o dispositivo personal debe
solicitar que se formatee ¢ elimine su informaciédn antes de entregarlo o
terceros y después de recuperar ia informacidn relevante.

¢) No instalar software o guardar archivos que no tengan que ver con su funcién
institucional, como reproductores de videos y peliculas.

d) Mantener la pantalla de computador o dispositivos méviles bloqueada y ceon
contrasena. Por ejemplo, dl levantarse de su escriterio, €l funcionario siempre
debe presionar “teclaWindows+L” en el teclado para bloquear la pantalla
del computador.

] Mantener los activos de informacion de su entorne salvo de filfraciones de
agua, descargas eléctricas, caidas desde aliuras, fuego, explosiones, robos y
ateniadces.

f)  No permitir que los activos de informacidn sean retirados sin las autorizaciones
correspondientes. Verificar que estos activos no contengan informacién que
no deba retirarse. Por ejemplo, al dar de baja algin mueble, verificar que no
contenga documentos.

g) Los documentos en papel eliminados (sclo se pueden eliminar copias, ©
documentacién no oficial) deben ser triturados o rasgados al eliminarse, en
especial aquellos gue tengan informacién personal.

h) El equipamiento y su configuracién no debe ser manipulado por
funcionarios/as que no tengan la competencia ni autorizacion necesaria.

i] Los funcionarios no deben utilizar medios de amacenamiento removibie (por
ejemplo pendrive) de cardcter personal en el desempefico de sus labores. Es
bien conocido que es una de las principales fuentes de atagques de virus y
software malicioso en general. B por esto que es necesario que los
funcionarios no mezclen este tipo de dispositivos en la oficina v, por gjemplo,
su hogar o amistades. Se recoemienda solicitar pendrives para la unidad con
suU propio presupuesto, v utilizarios solo en el ambiente de oficinas.

1} Evitar, dentro de lo posibie, el tfransporte de dispositivos portdtiles, con el fin
de evitar pérdidas y robos.

9. H acceso de terceros a cualquier acfive de informacion debe incluir cldusulas de
seguridad de la informacién en los confratos comrespondientes. Estas cldusulas so
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10. El acceso de visitas en las dependencias, ya sean personales o administrativas,
deben limitarse en lo posible a la recepcion y salas de reuniones.

11. La responsabilidad sobre los activos de informacién depende de la clasificacidn de
estos. Los activos pueden dividirse en 3 cafegorias o niveles:

a)

Informacién en Si. Lo informacidn es responsabilidad de la unidad o
departamento que la origina y/o mantiene, por ejemplo, los datos de los
funcionarios/as es responsabilidod de Recursos Humanos y los datos de
contabilidad son responsabilidad de Recursos Financieros.

Equipos, Infraestructura o Medios asociados a la informacién. En grandes
rasgos:

i. Los equipos digitales, red de daftos v ielefonia IP son de
responsabilidad del drea de informdtica.

ii. La infraestructurg eléctica vy estructural son responsabilidad del
departamento de coberiura e infraestructura.

ii. La seguridad perimetral de confrol de acceso a las dependencias
{guardias de seguridad) es de responsabilidad de servicios generales
(Recursos Fisicos).

iv. Todo funcionario es también parte responsable sobre los activos que
uliliza, como computadores, impresoras y medios remaovibles.

Las personas que producen o ulilizan esta informacion. Todo funcionario/a
gue tiene acceso a los activos de informacion institucionales es responsable
de conocer las normas de seguridad de la informacidn vy las leyes de
propiedad intelectual y de la reserva de informacién personal.

i. La venta, infercambic y reproduccion de cualguier material
audiovisual (peliculas, musica, libres) con derechos de autor gueda
expresamente prohibido si no se poseen 105 permisos adecuados.

i. Lainformacidn de personas gue maneja la institucién es de naturateza
reservada. Incluye datos de los nifics, sus familias, los datos de los
funcionarios vy cudlquier olro dato personal de cualquier procedencia,
como enfidades externas. La informacion personal no puede ser
publicada, ni comunicada a enfidades externas sin el consentimiento
de las personas a las cuales pertenecen estos datos. Solo los
funciongrios cuya funcidn institucional implique el uso o recoleccién
de datos persondles pueden fener acceso a estos.

ii. El funcionario/a que produce o medifica algin fipo de informacién
debe siempre propender a la integridad, completitud y oportunidad
de esta.

12. La obligacién de informar cualquier hecho gue pueda comprometer la seguridad de
la informacién aplica o todos los funcionarios de ia Junta Nacional de Jardines
Infantiles,

a)

Debe informar al encargado del drea respectiva, si este funcionario/a no
puede dar la solucién apropiada, ¢ si es de impacto transversal a la
instifucion, informar al comité de seguridad de lg informacién ol comeo
csi@juniji.cl o mediante memordndum.
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b) Debe informar debilidades que puedan atentar contra la seguridad de la
informacion. No es necesario esperar g que ocurra un incidente para darlo ¢
conocer.

c) Debe informar cudlquier incidente que viole las politicas de seguridad de la
informacioén.

d) Ejemplos de hechos para informar:

i. Informar la presencia de un desconocido en las dependencias a los
guardias de seguridad o encargado de la unidad.

ii. Informar la fuga de informaciéon de cardcier personal (nifics y sus
familias) al comité de seguridad de informacién o encargadoe de la
unidad.

fi. Informar un posible foco de incendio por cortocircuito, ol drea de
servicios generales e infraestructura.

iv. Informar un posible corte de los cables de datos de la red dl
encargado de informdtica.

8.2. POLITICAS RELATIVAS A UNIDADES ORGANIZATIVAS Y SUS REPECTIVOS ENCARGADOS

1. Cada vez gue un funcionario se integre o una unidad {seccién, subdireccion,
departamento), el encargado de esa unidad debe:

a) Informar a soporte informdatica para crear al usuario en la red institucional. El
encargado del drea debe informar de forma oportuna la creacidn del
usuario en la red institucional. Esta peticidn se realiza mediante el llenado de
un formulario que debe ser solicitado v enviado al drea de informdtica,
especificamente ol drea soporte (soporte_informatica@junji.cl). Si por
cuclguier razén el usuario no llega a integrarse o la unidad, debe ser
informado para que informéatica cancele la creacion o revogue los privilegios
creados para ese usuario.

b] En la induccidn de este nuevo funcionario indicar las politicas de seguridad
de informacion ddndole acceso a este documento. Esta induccidn debiera
redlizarse antes de entregarle cualquier activo de informacién.

c) Entregorle los privilegios necesarios en los sistemas que este encargado
administra © de los cudles es responsable,

d) Si el funcionario proviene de ofra unidad JUNJI, identificar los sistfemas en
donde el usuario tenia privilegios v contaciar con los administradores de estos
para revocarle los privilegios gue correspondan.

2. Cada vez que un funcionario se desligue de una unidad (seccidn, subdireccion,
departamento), el encargado de esa unidad debe:

a}l Revocar los privilegios en los sistemas que este encargado administra o de los
cudies es responsable.

b} Verificar que la persona no se lleve ningun active de informacién institucional
con ella. Esto implica equipos ({teléfono, impresoras, computader, unidades
de almacenamiento de datos removible), muebles que puedan aimac
informacidn y documentos en si gue correspondan o la unidad. L

excepcion es cuando el funcionario gqueda dentro de la institucion
de unidad), en este caso el usuario puede quedar con el

| o
JUNTA
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computador, muebles, medios removibles y documentos que no
correspondan al dominio de ia unidad. Si se lleva consigo muebles,
computador, 0 medios removibles verificar que la informacién almacenada
en estos activos quede a disponibilidad de la unidad cuando corresponda.
Debe indicar a la vnidad de inventario cualquier movimiento de muebles v
equipo.

Informar de forma escrita a informdtica para que se elimine el acceso a ia
red institucional. Este proceso es obligaterio, la dnica excepcidn es cuando el
funcionario queda dentro de la institucién (cambio de unidad).

Los sistemas de informacidn que perfenecen dal dominio de la unidad, soh
responsabilidad de esa unidad en cuanfo a la informacidn gque maneja y a su
administracién. Mientras el encargado de una unidad es responsable de estos
aspectos del sistema, el administrader del sisiema puede ser cualquier ofro
funcionario de la unidad. Bl drea de informatica solo es el responsable del aspecto
t&cnico de estos sistemas, es decir, su disponibiidad en lo red, instalacién o
desinstalacion, mantencién de las maguinas comrespondientes, sisterma operativo v
bases de datos.

a)

Los respaldos de o informacidn de estos sistemas, incluyendo las “carpetas
compartidas” que se Ulllicen, deben ser solicitadas explicifamente de forma
escrita al encargado/a de informdtica, indicando especificamente qué se
debe respaldar y con qué periodicidad.

Los privilegios de los usuarios de los sistemas que |la unidad administre deben
ser revisados con una periodicidad al menos anual. Cada usuario debe tener
los privilegics minimaos necesarios para poder realizar su labor institucional.

Todos los usuarios de los sistemas deben tener la capacitacién o induccidén
necesaria para utilizar de forma correcta los sistemas de informacion. Esto
incluye directivas sobre archivos y carpetas compartidas. Esto con el fin de
evitar la pérdida, fuga ¢ dafio de Ia informacion.

Todeo sistema de informacién debe contar con [as medidas minimas de
seguridad de la informacion:

i. los usuarics son identificados de forma individual, ineguivoca vy
certera, de tal forma que estos usuarios no podrdn negar ninguna
accion registrada ¢ su nombre.

i. Todo cambio en los datos debe ser registrado junto al nombre de
quien dispara esta accidn.

ii. lLasconifrasenas se guardan de forma encriptada.

iv. Los sistemmas de acceso masivo deben ftensr un sistema de
recuperacion de contrasefia automdtico confidencial y seguro.

v. Los privilegios para ver, crear, modificar y eliminar pueden ser
administrados y estan adecuadamente otorgados a los usuarics que
corresponde.

vi. Toda creacidn, medificacidn o eliminacién de cualquier registro debe
incluir al usuario que la realiza.

vii. El sistfema no puede estar dispeonible a traveés de internet sin antes

comité de seguridad de la informacion.
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El sistema es respaldado segin lo requerido.
gl manual de usuario existe y es conocido.

Se han tomado las medidas necesarias para asegurar la integridad de
la informacién fratada en el sistema v s medidas de 10s punios
anteriores. Esto se corrobora usualmente ¢con un informe de pruebas y
validaciones del sistema durante su desarrolio e implementacion.

e) El mantenimiento estandar de los sistemas de parte de informdatica son los
siguientes:

vi.

Respaldo segin las directivas solicitadas por la unidad responsable
Mantenimiento sistema operafivo

Mantenimiento a bases de datos

Mantenimiento espacio de almacenamiento

Mantenimienfo de Hardware

Pruebas de recuperacién

Cualguier otro reguerimiento especifico para la mantencién del sisterna debe
ser solicitado explicitamente al encargado/a de informd&iica de forma escrita.

f] Los cambios que deben reqlizarse al sistema para adaptarse a los cambios
del negocio deben solicitarse con la anticipacion necesaria con el fin de
disponer con los recursos necesarios en la fecha que los cambios ocurran.

i

El pericdo adecuado para solicitar v planificar mejoras, nuevos
modulos © nuevos sistemas de informacidén es antes o durante la
planificacion presupuestaria del ano antericr.

Siempre deben sclicitarse los medidas de seguridad de informacidn
minimas y especificas en foda mejora, nuevos moadulos 0 nuevos
sistemas, segun la relevancia y confidencialidad de g informacién
fratada.

Toda mejora o desarrollo de nuevos modulos debe redlizarse en un
ambiente de desarrcllo controlado, sin acceso o los datos oficiales. Si
se frata de informacién confidencial esta informacion no debe ser
una copia de los datos reales. Lo mismo aplica para las pruebas v
validaciones. Esto con el fin de resguardar los datos oficiales de
posibles errores de sistema y acceso de terceros.

4. Mantener siempre a mano los nimeros y canales de emergencia, y cerciorar que
tfambién lo hagan los funcionarios del drea a cargo. La deteccidn temprana de un
incidente puede salvar a los funcionarios y activos de informacion.

5. La informacién contenida en documentos en papel o digitales debe ser gestionada
adecuadamente. El encargado de una unidad debe establecer vy manitener la
gestion sobre la documentacién en papel vy digital no sistematizada. Para esto utilizar
los principios de gestidon documental de Ia seccidn de gestion de calidad.

concepto. Las excepciones son autorizaciones directas de la preside
la repubiica. Las copias pueden ser eliminadas.
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b) Los documentos en papel deben almacenarse bajo condiciones favorables.
lejos de ia humedad, filtraciones agua lluvia, fuentes de calor, llamas, equipo
eléctrico, entre otros. §i es necesario, almacenar en contenedores resistentes
aincendios, robos, atentados e inundaciones.

los equipos de la unidad deben tener una manfencién apropiada, y ser
regbastecidos periddicamente.

a) $ise detecta que no existe mantencion en un equipo solicitarlo a la unidad
correspondiente. No espere que un equipo necesario para realizar su trabagjo
falle cuando mds lo necesita.

b) No permita que funcionarios sin los conocimientos necesarios frate de amreglar
el equipo con falla.

Cualquier infercambio de informacién con entidades externas a la institucion debe
tener asociado un convenio o acuerdo de intercambio con su debido acto
administrativo. La Unica excepcion es una solicitud de acceso a informacidn piblica
con su debide procedimiento.

Mantener un plan de confingencia frente a fallas fécnicas. Los incidentes de
seguridad ocurren incluso con los estandares mas altos de seguridad, es por esto que
debe mantenerse un plan en caso de falla de los sistemas y canales principales de
comunicacion e informacidn, segin el nivel de crificidad del proceso en la JUNJL
Revisar Ia Politica de Continuidad de Negocio para mas detalles.

8.3. POLITICAS RELATIVAS A LA ALTA DIRECCION

La organizacion interna en torno a seguridad de la informacion debe ser instaurada a
nivel insfitucional:

a) Establecer u marco para iniciar v contrelar la seguridad de la informacién.

b} Buscar el asesoramiento necesario para instaurar un sistema de seguridad de
la informacién.

c} Establecer las responsabilidades necesarias.

d) Asegurcr que los objetivos de seguridad de la informacidn son identificados y
cumplen los lineamientos de la organizacion

e) Asegurcr que 0s procesos de seguridad de la informacion se integren con los
procesos ya instaurados en la organizacion

f)  Formular, cprobar v publicar la politica de seguridad de la informacion
institucional,

g) Proveer los recursos necesarios para el sistema de seguridad de la
informacion

h) Velar por la concientizacién de seguridad de la informacion medionte
comunicacion interna v capacitaciones

i} Asegurar que se aplican los controles de seguridad de [a informacidn en toda
la organizacién.

I} Estfablecer revisiones de dlta direccidn al estade de seguridad de la

informacion
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2. la imagen de la JUNJI podria verse afeciada por los incidentes de seguridad de la
informacién, por lo que se debe:

e}

Asegurar gue existen y se aplican procedimientos de aspectos legales y de
comunicacidn externg en el caso de incidentes de seguridad de la
informacidn

Mantener comunicacién pemmanente con las enfidades externas que
puedan auxiliar o verse afectadas por incidentes de seguridad de la
informacion.

Mantener v revisar los acuerdos de confidencialidad que se deben suscribir
con enfidades externas.

Mantener contacto con grupos de conocimiento experto y afin en seguridad
de la informacién.

Exigir normas y esténdares de seguridad de la informacién a proveedores que
corresponda.

8.4. POLITICAS PARA AUDITORIAS

1. Llas auditorias son necesarias para ¢l sisterna de seguridad de la informacidn. Tener
en cuenta 1o siguiente:

a)

b)

Se debe efectuar una auditoria de seguridad de la informacion con
peficdicidad al menos anual.

La auditoria debe ser realizada por un experto en ia materia de seguridad de
la informacién v administrada por la seccidn de auditoria interna.

Cualquier accién que ametrite la ejecucién de una auditoria a los sistemas
informaticos deberd ser documentada y establecida su aplicabilidad v
objetivos de lo misma, asl como rozones para su ejecucién, personal
involucrado en la misma y sistemas implicados.

La auditoria no deberd modificar en ningdn momento el sistema de archivos
de los sistemas implicados, en case de haber necesidad de modificar
algunos, se deberd hacer un respaldo formal del sistema o sus archivos.

Las herramientas utilizadas para la auditoria deberdn estar separadas de los
sisternas de produccion y en ningin momenio estas quedardn al alcance de
personal ajeno a la elaboracion de la auditoria.




2.~ DIFUNDASE la presente resolucidn a todos los
funcionarios de la Junta Nacional de Jardines Infantiles.

3.- DEJASE sin efecto la Resolucién Exenta N° 015/2492, de
13 de octubre de 2011, de la Vicepresidenta Ejecutiva de la Junta Nacional de Jardines Infantiles, que
“Aprueba politicas especificas de seguridad de la informacidn”, por las razones indicadas en los
considerandos de la presente Resolucién.

DLdeML/ Ao /%/

DISTRIBUCION:
-Vicepresidenta Ejecutiva ;
- Directores (as) Regionales 1 a XV Reg:ron L
- Asesorias Juridicas Regionales 1 a XV Reglén
- Departamentos DIRNAC N
- Subdepartamentos DIRNAC
- Archivo Fiscalia (602/2014)

Junta Nacional de fardines Infantiles
Marchant Pereira N° 726, Providencla
Fono {56-2) 654 50 00

waww. junji.cl




